Zespot Szkot Specjalnych im. Marii Konopnickiej
w KoScianie
ul. M. Konopnickiej 1 64-000 Koscian tel. 655122931
www.zss-koscian.pl  mail: sekretariat@zss-koscian.pl

Procedura postepowania w Zespole Szko6l Specjalnych im. Marii
Konopnickiej w Koscianie w sytuacji wprowadzenia stopni alarmowych
oraz wprowadzenia stopni alarmowych CRP

1. Zadania realizowane w ramach stopni alarmowych:

e po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy
wykona¢ nastepujace zadania:

a) prowadzi¢, przy uzyciu Policji, wzmozong kontrolg duzych skupisk ludnosci,
ktore potencjalnie moga staé si¢ celem zdarzenia o0 charakterze
terrorystycznym, w tym imprez masowych [ zgromadzen publicznych
— Dyrektor Szkoly;

b) prowadzi¢, w ramach realizacji zadan administratora obiektu, wzmozong
kontrole budynku szkoty, ktére potencjalnie moga sta¢ si¢ celem zdarzenia
0 charakterze terrorystycznym — Dyrektor Szkoly, Wicedyrektorzy,
Specjalista d.s. BHP, Spoleczny Inspektor Pracy;

c) zaleci¢ podleglemu personelowi informowanie odpowiednich stuzb
w przypadku zauwazenia: nieznanych pojazdow na terenie instytucji
publicznych lub innych waznych obiektow, porzuconych paczek i bagazy lub
jakichkolwiek innych oznak nietypowej dzialalnosci — Dyrektor,
Wicedyrektorzy;

d) poinformowac podleglty personel o koniecznosci zachowania zwigkszonej
czujnosci w stosunku do oséb zachowujacych si¢ w sposdb wzbudzajacy
podejrzenia — Dyrektor Szkoly;

e) zapewni¢ dostepnos¢ w trybie alarmowym cztonkéw personelu niezbednych
do wzmocnienia ochrony szkoty — Dyrektor Szkoly, Wicedyrektorzy;

f) przeprowadzi¢ kontrole nieznanych pojazdow wjezdzajacych oraz nieznanych
0s0b wchodzacych na teren szkoly — wozni, pracownicy Sekretariatu;

g) sprawdzaé, na zewnatrz i od wewnatrz, budynki bedace w statym uzyciu
w zakresie podejrzanych zachowan 0sob oraz w poszukiwaniu podejrzanych
przedmiotOw — wszyscy pracownicy szkoly;

h) sprawdzi¢ dziatanie $rodkow tacznosci wykorzystywanych w celu
zapewnienia bezpieczenstwa — Wicedyrektorzy, Specjalista d.s. BHP;

1) dokona¢, w ramach realizacji zadan administratora obiektu, sprawdzenia
dziatania instalacji alarmowych, przepustowosci drog ewakuacji oraz
funkcjonowania systemow rejestracji obrazu — Dyrektor, Wicedyrektorzy,
Specjalista d.s. BHP;

J) dokonaé przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych
z wprowadzeniem wyzszych stopni alarmowych — Dyrektor Szkoly,
Wicedyrektorzy;

k) prowadzi¢ akcj¢ informacyjno-instruktazowa dla uczniéw i pracownikow
szkoly dotyczaca potencjalnego zagrozenia, jego skutkow 1 sposobu
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postgpowania — Dyrektor Szkoly, Specjalista d.s. BHP, Spoleczny
Inspektor Pracy;

po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy

wykona¢ zadania wymienionej dla pierwszego stopnia alarmowego ALFA

jezeli nie zostal wczesniej wprowadzony oraz kontynuowaé lub sprawdzi¢

wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopien ALFA.

Ponadto nalezy wykona¢ nastgpujace zadania:

a) wprowadzi¢ dodatkowe kontrole pojazdOw, osob oraz budynkow szkoty
w rejonach zagrozonych — Dyrektor Szkoly, Wicedyrektorzy;

b) ostrzec personel o mozliwych formach zdarzenia o charakterze
terrorystycznym — Dyrektor Szkoly;

€) zapewni¢ dostepnos¢ w trybie alarmowym personelu wyznaczonego
do wdrazania procedur dziatania na wypadek zdarzen o charakterze
terrorystycznym — Dyrektor Szkoly;

d) sprawdzi¢ i wzmocni¢ ochrong waznych budynkow szkoty — Dyrektor
Szkoly;

e) wprowadzi¢ zakaz wstgpu do budynku szkoly osobom postronnym
— Dyrektor Szkoly;

f) wprowadzi¢ kontrole wszystkich przesytek pocztowych kierowanych
do szkoty — Dyrektor Szkoly;

g) dokona¢ przegladu w materialowych i sprzetu, w tym dostepnosci srodkow
1 materialdw medycznych, z uwzglgdnieniem mozliwosci wykorzystania
w przypadku wystgpienia zdarzenia o charakterze terrorystycznym
— Dyrektor Szkoly, Wicedyrektorzy, Specjalista d.s. BHP,
pielegniarka szkolna;

po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy

wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego

oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej nie

zostal wprowadzony stopien ALFA lub BRAVO.

Ponadto nalezy wykona¢ nastepujace zadania:

a) wprowadzi¢ dyzury dla osob funkcyjnych  odpowiedzialnych
za wprowadzanie procedur dziatania na wypadek zdarzen o charakterze
terrorystycznym — Dyrektor Szkoly;
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b) w uzasadnionych wypadkach wprowadzi¢ $cistg kontrole 0sob i pojazdow
przy wejsciu 1 wjezdzie na teren szkoly — Dyrektor Szkoly,
Wicedyrektorzy, wozni;

C) ograniczy¢ mozliwos¢ parkowania pojazdéw bezposrednio przy obiekcie
szkoty — Dyrektor Szkoly, Wicedyrektorzy, wozni;

d) wprowadzi¢ dodatkowy catodobowy nadzoér nad miejscami, ktore tego
wymagaja, do tej pory nieobjetych nadzorem — Dyrektor Szkoly,
Wicedyrektorzy, wozni;

e po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy
zadania wymienione dla pierwszego stopnia alarmowego, drugiego stopnia
alarmowego 1 trzeciego stopnia alarmowego oraz kontynuowac lub sprawdzi¢
wykonanie tych zadan, jezeli wczesniej zostal wprowadzony stopien ALFA,
BRAVO lub CHARLIE.

Ponadto nalezy wykona¢ nastepujace zadania:

a) wprowadzi¢, w uzasadnionych przypadkach, ograniczenia komunikacyjne
w rejonach zagrozonych w tym zakaz wstgpu osobom postronnym
do szkoty — Dyrektor Szkoly;

b) przeprowadzi¢ identyfikacje wszystkich pojazdow znajdujacych si¢ juz
na terenie oraz w uzasadnionych przypadkach ich relokacje
— Wicedyrektorzy Szkoly, wozni,

c) kontrolowac wszystkie pojazdy wjezdzajgce na teren szkoty i ich tadunek
— Wicedyrektorzy, wozni;

d) kontrolowa¢ wszystkie wnoszone na teren szkoly przedmioty, w tym
walizki, torebki, paczki — Wicedyrektorzy, wozni;

e) przeprowadza¢ czgste kontrole na zewnatrz budynku i na parkingach
— Wicedyrektorzy, wozni;

f) ograniczy¢ liczbe podrozy stuzbowych pracownikow i1 wizyt 0sob
niezatrudnionych w szkole — Dyrektor Szkoly;

g) przygotowac si¢ do zapewnienia cigglosci kierowania szkotg w przypadku
braku mozliwosci realizacji zadan w dotychczasowym miejscu pracy
— Dyrektor Szkoly.

I1. Zadania realizowane w ramach stopni alarmowych CRP:
1. po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA-CRP) nalezy
wykona¢ nastgpujace zadania:
a) poinformowa¢ podleglych pracownikow, w szczegélnosci odpowiedzialnych
za bezpieczenstwo systeméw teleinformatycznych, o koniecznosci zachowania
zwiekszonej czujnosci w stosunku do stanow odbiegajacych od normy, o koniecznos$ci



http://www.zss-koscian.pl/

Zespot Szkot Specjalnych im. Marii Konopnickiej
w KoScianie
ul. M. Konopnickiej 1 64-000 Koscian tel. 655122931
www.zss-koscian.pl  mail: sekretariat@zss-koscian.pl

b)

d)

f)

2)

informowania przetozonych 1 ASI w przypadku zaistnienia incydentow
teleinformatycznych (miedzy innymi: utraty dostepno$ci do systemu, nietypowego
dziatania systemu i programow, otrzymania podejrzanych wiadomosci pocztowych,
prébach pozyskania hasel dostepowych do systemu) — Dyrektor Szkoly,
Wicedyrektorzy;

wprowadzi¢ wzmozone monitorowanie stanu  bezpieczenstwa = systemow
teleinformatycznych kluczowych dla funkcjonowania szkoty — Dyrektor Szkoly,
firma Swiadczaca ushugi informatyczne;

sprawdzi¢ kanaly tacznosci z innymi, wtasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami bioragcymi udziat w reagowaniu kryzysowym, dokona¢ weryfikacji
ustanowionych punktéw kontaktowych z zespolami reagowania na incydenty
bezpieczenstwa teleinformatycznego wlasciwymi dla rodzaju dziatania organizacji
oraz ministrem wlasciwym do spraw informatyzacji, MEiN — Dyrektor Szkoty, firma
Swiadczaca ushugi informatyczne;

dokona¢ przegladu stosowanych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczegolnosci dokonaé¢ weryfikacji posiadanej kopii
zapasowej systemoOw i danych, w stosunku do systemow teleinformatycznych
kluczowych dla funkcjonowania szkoty i udostgpnianych organom administracji

panstwowej

1 samorzadowej oraz weryfikacji czasu wymaganego na przywrocenie poprawnosci
funkcjonowania systemu — Dyrektor Szkoly, firma $wiadczaca ushugi
informatyczne;

sprawdzi¢ aktualny stan bezpieczenstwa systemow 1 oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz
wydarzen — Dyrektor Szkoly, firma Swiadczaca uslugi informatyczne;
informowac na biezaco o efektach przeprowadzanych dziatan zespoly reagowania na
incydenty bezpieczenstwa teleinformatycznego (CERT NASK) oraz wspotdziatajace
centra zarzadzania kryzysowego a takze ministra wtasciwego do spraw informatyzacji
— Dyrektor Szkoly, firma Swiadczaca ushugi teleinformatyczne;

po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy

wykona¢ zadania wymienione dla pierwszego stopnia alarmowego CRP oraz

kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej byt wprowadzony

stopien ALFA-CRP.

Ponadto nalezy:

a) zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow — Dyrektor Szkoly;

b) wprowadzi¢ catodobowe dyzury administratorow systemow kluczowych dla
funkcjonowania szkoty oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow teleinformatycznych — Dyrektor Szkoly.
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3)

4)

po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP)

nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego

CRP oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt

wprowadzany stopien ALFA-CRP lub BRAVO-CRP i wykona¢ ponadto nizej

wymienione zadania:

a) wprowadzi¢ catodobowe dyzury administratorow systemow kluczowych dla
funkcjonowania szkoty oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow teleinformatycznych — Dyrektor Szkoly;

b) dokonaé przegladu dostepnych zasobéw zapasowych pod wzgledem mozliwos$ci
ich wykorzystania w przypadku zaistnienia ataku — Dyrektor Szkoly, firma
Swiadczaca ushugi teleinformatyczne;

C) przygotowaé si¢ do uruchomienia planéw umozliwiajacych zachowanie ciggtosci
dziatania po wystapieniu potencjalnego ataku, w tym:
e dokona¢ przegladu i ewentualnego audytu planow awaryjnych oraz systemow,
e przygotowac si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich

szybkiego i bezawaryjnego zamknigcia — Dyrektor Szkoly, firma $§wiadczaca
ustugi informatyczne,

po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA-CRP)

nalezy wykona¢ zadania wymienione dla pierwszego, drugiego 1 trzeciego stopnia

alarmowego CRP oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli

wczesniej byt wprowadzony stopien ALFA-CRP, BRAVO-CRP

lub CHARLIE-CRP.

Ponadto nalezy wykona¢ nizej wymienione zadania:

a) uruchomi¢ plany awaryjne lub plany cigglosci dziatania organizacji w sytuacjach
awarii lub utraty ciaglo$ci dziatania — Dyrektor Szkoly;

b) stosownie do sytuacji przystapi¢ do realizacji procedur przywracania cigglosci
dziatania — Dyrektor Szkoly.



http://www.zss-koscian.pl/

